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siguiente plan estratégico pretende definir el marco a través del cual el
DEPARTAMENTO ADMINISTRATIVO DE MEDIO AMBIENTE DADSA

definira los proyectos y estrategias que acompafiaran el cumplimiento de laestrategia
institucional.

AI.CALI_)iA DE SANTAMAR A

Para su ejecucion se presentan a continuacidn los siguientesobjetivos
especificos:
e Realizar un estudio de la situacidn actual de las de Tecnologias de lalnformacién y
las Comunicaciones del DEPARTAMENTO ADMINISTRATIVO DE MEDIO AMBIENTE —
DADSA.
e Implementar plataformas y herramientas tecnolégicas quesoportaran
los procesos institucionales.
e Alinear la estrategia TIC con la estrategiainstitucional.

2. ALCANCE

El PETI del DEPARTAMENTO ADMINISTRATIVO DE MEDIO AMBIENTE DADSA
tiene una proyeccion a 4 afios, en él se definirdn los proyectos masrelevantes que espera
desarrollar la Area tic del DADSA de manera que puedan eliminar restricciones que impidan
la consecucién de los objetivos misionales al tiempo que se sincronicen y permitan alcanzar
los objetivos estratégicos de la institucion definidos en su plan de desarrollo.

El alcance de este documento contempla:
e Analisis de la situacién actual.
e Definicion de los proyectos a realizar para la alineacion con elplan de
desarrollo actual.
e Segundo andlisis situacional con inicio del nuevo gobierno.
e Definicidon de proyectos que dardn soporte a los objetivosmisionales
y acompafiardn la estrategia institucional.

3. MARCO NORMATIVO

Ley 1266 de 2008: Por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacién contenida en bases dedatos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones.

Ley 1273 de 2009: Por medio de la cual se modifica el Cédigo Penal, se creaun nuevo bien
juridico tutelado - denominado "de la proteccion de la
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informacién y de los datos"- y se preservan integralmente los sistemas queutilicen las
tecnologias de la informacion y las comunicaciones, entre otrasdisposiciones.

ALCALpiA DE SANTA MARTA

Ley 1437 de 2011: Por la cual se expide el cddigo de procedimientoadministrativo
y de lo contencioso administrativo.

Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la
proteccidon de datos personales.

Decreto 3816 de 2003: "Por el cual se crea la Comisidn Intersectorial dePoliticas y de
Gestidn de la Informacidn para la Administracion Publica".

Decreto 235 DE 2010: Por el cual se regula el intercambio de informaciénentre entidades
para el cumplimiento de funciones.

Decreto 019 de 2012: Por el cual se dictan normas para suprimir o reformarregulaciones,
procedimientos y tramites innecesarios existentes en la Administracién Publica.

Decreto 2609 de 2012: Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en
materia de Gestidn Documental para todas lasEntidades del Estado.

Decreto 1078 de 2015: "Por medio del cual se expide el Decreto UnicoReglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones"

Decreto 2094 de 2016: Por el cual se modifica la estructura del DepartamentoAdministrativo
para la Prosperidad Social - Prosperidad Social.

Decreto 1499 de 2017: Por medio del cual se modifica el Decreto 1083 de 2015,Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestidn establecido
en el articulo 133 de la Ley 1753 de 2015.

Documento CONPES No. 3854 de 2016: Politica Nacional de Seguridad Digital.

Acuerdo 003 de 2015 del AGN: “Por el cual se establecen los lineamientosgenerales para
las entidades del Estado en cuanto a la gestion de documentos electrénicos generados
como resultado del uso de medios electrénicos de conformidad con lo establecido en el
capitulo IV de la Ley 1437 de 2011, se reglamenta el articulo 21 de la Ley 594 de 2000 y el
capitulo IV del Decreto 2609 de 2012.
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4. RUPTURAS ESTRATEGICAS

AI.CALI_’iA DE SANTA MARTA

El Area TIC del DEPARTAMENTO ADMINISTRATIVO DE MEDIO
AMBIENTE DADSA se plantea lograr una transformacién de Tl para locual propone la
superacion de los siguientes paradigmas:

e Funcionarios + Eficientes. A través de un mejor proceso de toma dedecisiones
informadas, soportadas en el uso de sistemas de inteligencia de negocios y el
soporte tecnoldgico de los procesos internos.

e Procesos + Agiles. Con sistemas de informacién 100% integrados que
garanticen transparencia mediante integridad yunicidad de losdatos.

e C(Ciudadanos Digitales. Mediante el uso de herramientas de autoservicio
digital (descarga de documentos, tramites en linea,etc.)

e TIC + Verde. Priorizando adquisicidon de tecnologias amigables con el medio
ambiente (energias limpias, gestion documental, servicios en la nube).

5. ANALISIS DE LA SITUACION ACTUAL

En este capitulo se muestra la situaciéon actual de Tl en el Area TIC delDEPARTAMENTO
ADMINISTRATIVO DE MEDIO AMBIENTE DADSA con
respecto al marco de referencia de Arquitectura Empresarial.

Como resultado de este analisis se obtendrd un diagndstico que permitiraproyectar la
situacidn deseada y definir los proyectos estratégicos a implementar para llegar a esta.

5.1 ESTRATEGIATI
Se realiza un andlisis documentado del entorno y el contexto organizacional del
DEPARTAMENTO ADMINISTRATIVO DE MEDIO AMBIENTE DADSA de manera que se
pueda proporcionar informaciénque permita al Area tic realizar las transformaciones
necesarias que permitan generar valor desde su quehacer.

Se analizan de igual forma la Misién, Visién y politicas del Area tic y su cuota estratégica
dentro de lo definido en el Plan de Desarrollo Institucionalen lo que respecta al DADSA.

5.1.1 DEPARTAMENTO ADMINISTRATIVO DEL MEDIO AMBIENTE -DADSA-
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MISION

proteger, preservar y conservar los recursos naturales renovables del

D.T.C.H. de Santa Marta; mediante la vigilancia, control y seguimiento a las actividades, obras
y proyectos que por su naturaleza inciden potencialmente en la calidad ambiental del distrito.
Lo anterior con el propésito de fomentar sudesarrollo sostenible y sustentable; estableciendo
las bases de una cultura ciudadana atada voluntariamente a la vocacién y respeto por el medio
ambiente promoviendo el mejoramiento de la calidad de vida de sus habitantes.

De igual manera propendemos por prestar un éptimo servicio a fin de lograr elfortalecimiento
y liderazgo institucional mediante el trabajo mancomunado de un talento humano calificado
y fortalecido diariamente.
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ALCALpiA DE SANTAMARTA

VISION

Para el 2025 el DADSA sera reconocida a nivel Nacional como una entidad que contribuye y genera
proyectos de alto impacto para que Santa Marta se adapte al cambio climdtico y, desde sus
comunidades, la ciudad se apropie del modelo de economia circular para impulsar la
transformacion de los sistemas productivos y elfortalecimiento de cadenas de valor.

Serd una entidad lider en promover la recuperacidn, conservacion, uso y disfrute de todas las
formas de vida, las areas de interés especial y de conflicto ambiental. Comprometida con la
generacién de conocimiento ecoldgico, valor ambiental, participacidon ciudadana y la gestidn
coordinada con otras entidades publicas y privadas.

Distinguida por la certificacion de su Sistema de gestidn integral; una entidad moderna, eficiente y
transparente, fortalecida y organizada institucionalmente, con mayor capacidad tecnoldgica y
humana que le permita ejecutar sus programas, atender oportunamente a la ciudadania, realizar
el control de los factores de deterioro ambiental, promover buenas practicas ambientales y
contribuir a preparar a Santa Marta para ser la ciudad sostenible de los 500 afios.

OBIJETIVO PLAN DE DESARROLLO

El Departamento Administrativo Distrital de Sostenibilidad Ambiental — DADSA tendrd como
objetivo contribuir y promover el desarrollo sostenible a través de la formulacidn y adopcidn de las
politicas, planes, programas, proyectos y regulacién en materia ambiental, recurso notable
renovable, uso de suelos, ordenamiento ambiental territorial, eco-turismo, aguas potables,
sanciona miento bdasico y ambiental, desarrollo territorial y urbano.

Ejercemos las funciones de evaluacion, control y seguimiento ambiental del uso del agua, el suelo,
el aire y los demas recursos naturales renovables, lo cual comprendemos el vertimiento, emision o
incorporacién de sustancias o residuos liquidos, sélidos y gaseosos, a las aguas en cualquiera de
sus forma, al aire o a los suelos asi como vertimiento y emisiones que puedan causar dafios o poner
enriesgo su normal desarrollo sostenible de recursos naturales renovables o impediry obstaculizar
su empleo para otros usos, estas funciones comprenden la expedicién de las respectivas licencias
ambientales, permisos, concesiones, autorizaciones y salvoconductos en el perimetro urbano del
Distrito de Santa Marta.
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ORGANIGRAMA DEPARTAMENTO ADMINISTRATIVO DE MEDIO AMBIENTE DADSA
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5.2 USO Y APROPIACION DE LA TECNOLOGIA
En este dominio el DEPARTAMENTO ADMINISTRATIVO DE MEDIO
AMBIENTE DADSA ha realizado actividades encaminadas al soporte de losprocesos misionales
de la institucidn, asi como actividades encaminadas al cumplimiento de los objetivos
estratégicos.

Dentro de las actividades de apoyo a las funciones misionales el DEPARTAMENTO
ADMINISTRATIVO DE MEDIO AMBIENTE DADSA:

e Implementar jornadas de capacitacion en herramientas de ofimatica a los
empleados.

e Realizar jornadas de sensibilizacion de la politica de Seguridad de la
Informacién.

e Realizar con las dependencias capacitaciones en el uso del correo
institucional.
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AI.CALI_’iA DE SANTA MARTA

5.3 SISTEMAS DE INFORMACION

El DEPARTAMENTO ADMINISTRATIVO DE MEDIO AMBIENTE DADSA
, aunque tiene los soportes legales del software que usa no cuenta con uninventario
formal de los Sistemas de Informacién.

5.4 SERVICIOS TECNOLOGICOS
El estado de los Servicios Tecnolégicos se analiza teniendo encuenta los
siguientes dominios:

5.4.1 ESTRATEGIAY GOBIERNO

La gestion TIC del DEPARTAMENTO ADMINISTRATIVO DE MEDIO

AMBIENTE DADSA, asi como la gestién de los servicios tecnoldgicos seencuentra en
cabeza de El Area tic como se especifica en sus funciones

La estrategia de la Area tic del DEPARTAMENTO ADMINISTRATIVO DEMEDIO AMBIENTE
DADSA se encuentra soportada en los siguientes pardmetros, aunque cabe resaltar que
no todos se encuentran documentados:

Disponibilidad: No se cuenta con proveedores idéneos y que brindan unrespaldo
oportuno. Esto deberda cambiar conforme se vayan adquiriendo responsabilidades y
proveedores.

Operacién Continua: La Area TIC del DADSA estd disponible paraatender
requerimientos que se le soliciten.

De esta manera se garantiza que los servicios de caracterprioritario se
encuentren  soportados continuamente 'y no presenten
interrupciones.

Soporte: No se cuenta con el drea especifica ni con personal asignado paraeste fin en la Area
TIC del DADSA, sin embargo, se brinda soporte a sistemasde informacién, hardware y redes
segln se requiera y se esté al alcance del area.

5.4.2 ADMINISTRACION DE SISTEMAS DE INFORMACION

La Area tic del DEPARTAMENTO ADMINISTRATIVO DE MEDIO

AMBIENTE DADSA es quien tiene la responsabilidad de administrar y brinda soporte de
primer y segundo nivel de los sistemas de informacion institucionales y/o encargarse de
contactar con los proveedores de serviciossegun sea requerido. Actualmente la entidad no
cuenta con sistemas de informacién propios, solo con un sistema contable, el cual presta el
servicio de soporte a la herramienta.
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5.4.3 INFRAESTRUCTURA

La Area TIC del DEPARTAMENTO ADMINISTRATIVO DE MEDIO

AMBIENTE DADSA no cuenta con la infraestructura tecnolégica necesariapara brindar
conexion a todos los usuarios ubicados en las distintas sedes, carece ademas de
infraestructura necesaria para dar soporte a los sistemasde informacién y sus bases de
datos.

ALCALDIA DE SANTA MARTA

Servidores: Describe la infraestructura necesaria para alojar los sistemas de
informacién y plataformas derivadas los cuales pueden serfisicos o virtuales.

Servidores en la Web Departamento Administrativo del Medio Ambiente -DADSA-

Servidor/Web Pagina Web de la entidad.

Software: no cuenta con licencias de software a nivel de servidores.

Redes: El Area TIC del DEPARTAMENTO ADMINISTRATIVO DE MEDIO
AMBIENTE DADSA es la encargada de la gestion del servicio de red de lainstitucion en cada
una de sus dependencias.

Para la conectividad el proveedor del servicio de internet y canal dedicado provee los
equipos activos de borde de la sede, los equipos activos de comunicacién y distribucion
son propiedad del DEPARTAMENTO ADMINISTRATIVO DE MEDIO AMBIENTE DADSA vy la
Alcaldia de SantaMarta D.T.C.H.

Actualmente no se cuenta con un inventario formal de equipos de
comunicacion activos por sede.

El DEPARTAMENTO ADMINISTRATIVO DE MEDIO AMBIENTE DADSA
ademas de la conexidon por cableado estructurado brinda conexidninaldmbrica
para funcionarios y contratistas.

Se dispone de un canal de internet dedicado de 20 Mbps contratado con eloperador
DIALNET de Colombia SAS el cual es contratado por la Alcaldia Distrital de Santa Marta.

5.5 GESTION DE INFORMACION

Se contratd un sistema de informacién llamado HelpDesk con el cual se realiza el ingresode cada
solicitud o requerimiento externo o interno de la entidad, desde el cual se le puede hacer
seguimiento a cada uno de ellos hasta su resolucidn, asi como interaccion
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entre las areas vinculadas a cada proceso. Los documentos que se ingresan al sistemaquedan
registrados en una nube y pueden ser consultados en cualquier momento.

AI.CALI_’iA DE SANTA MARTA

5.6 GOBIERNODET.I
5.6.1 ESTRUCTURA ORGANIZACIONAL FUNCIONARIOS

6. ENTENDIMIENTO ESTRATEGICO
El Plan Estratégico de Tecnologias de la Informacion permite generara valora través del
fortalecimiento de la estrategia de Gobierno en Linea y la optimizacidn de los procesos.
El DEPARTAMENTO ADMINISTRATIVO DE MEDIO AMBIENTE DADSA
implementa un modelo de operacién por procesos que permite la sinergia entre las
dependencias bajo una visidn sistémica. Este modelo estd formado por 25 procesos
organizados en 4 Macro-procesos: Estratégico, Misional, Apoyo y Evaluacién.

Proceso Gestién TIC del Macro-proceso de apoyo brinda apoyo técnico y logistico a la
infraestructura informatica garantizando de manera oportuna,eficaz y transparente su
disponibilidad, facilidad de uso y acceso.

6.1 ALINEACION DE TI CON LOS PROCESOS

7. MODELO DE GESTION TI
Un modelo efectivo de gestion del DEPARTAMENTO ADMINISTRATIVO DE MEDIO

AMBIENTE DADSA debe estar alineado con la estrategia institucional, asi como la de su
entorno, debe ser un modelo que aporte valor a la comunidad y la institucionalidad.

En este mismo sentido la tecnologia debe apoyar y apalancar todos los procesos del
DEPARTAMENTO ADMINISTRATIVO DE MEDIO AMBIENTE DADSA

7.1 OBJETIVOS ESTRATEGICOS DE Tl

e Formar ciudadanos digitales mediante el uso de auto serviciodigital
(Descarga de documentos, tramites en linea, etc.).

e Implementar sistemas de inteligencia de negocios que permitan tenerfuncionarios
mas eficientes mejorando los procesos de toma de decisiones informadas.

e Optimizar los procesos a través del uso de sistemas de informacién 100%
integrados que garanticen transparencia mediante integridad yunicidad de los
datos.

® Priorizar la adquisicidn de tecnologias amigables con el medio
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ambiente (energias limpias, gestion documental digital, servicios enlanube).

7.1.1 ALINEACION DE LA ESTRATEGIA TI CON EL PLAN SECTORIAL Y TERRITORIAL
Desarrollo de proyectos que busquen el fortalecimiento de la infraestructurainstitucional
de manera que permitan soportar de mejor manera los servicios que se ofrecen a los
usuarios internos y externos.

Definir y documentar los servicios que se ofrecen a los usuarios internos yexternos de
manera que se puedan gestionar de mejor forma y se puedanmejorar continuamente.

Implementar sistemas de informacidn que soporten la gestidn administrativay los procesos
del DEPARTAMENTO ADMINISTRATIVO DE MEDIO AMBIENTE DADSA

7.2 GOBIERNODET.I
Se definird un modelo de gobierno Tl que potencie:

e Definicidn y actualizacion de politicas.

e Definicion de un modelo de gestidn de proyectos que contemplegestion de
cambios y adquisiciones.

e Definicion del Plan de Gestién de Proveedores que permita suevaluacién
bajo pardmetros medibles y cuantificables.

o Definicion de ANS para la prestacidon de servicios internos e
implementacion de mejores practicas delsector.

e Definir un modelo de apropiacidn y transferencia de conocimientoque permita
que los activos de informacion de la instituciéon no dependan de personas, sino
gue se sustenten en procesos y procedimientos bien definidos.

7.2.1 CADENA DE VALORTI

GOBIERNOTI

. Establecimiento o o
PETI/Arquitectura Formulacion de Gestion de Implementacion

. de la Capacidad
Empresarial de AE Proyectos Proyectos IT+4/1SO 27000

Estrategia de Arquitectura Planeacién Ingenieria del Servicio y
TI de Tl de Proyectos Software Soporte de TI
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7.2.2 INDICADORES Y RIESGOS
Los indicadores estan definidos en la cadena de valor para los productos sobre los cuales se
enmarcan los diferentes proyectos de tecnologia para elperiodo 2020- 2023.

La Area TIC del DEPARTAMENTO ADMINISTRATIVO DE MEDIO
AMBIENTE DADSA debera definir el Mapa de Riesgos y el Plan deManejo de Riesgos
para cada proyecto a implementar.

7.3 GESTION DE LA INFORMACION

Calidad de Datos: Se propone implementar la guia técnica de MINTIC Ciclode vida del dato
alainformacién procesada en la Area TIC del DEPARTAMENTO ADMINISTRATIVO DE MEDIO
AMBIENTE DADSA.

Esta guia permite determinar en qué puntos es necesario aplicar la Gestidnde la Calidad de
los datos y la informacion.

7.3.1 HERRAMIENTAS DE ANALISIS

Para apoyar el proceso de toma de decisiones basado en la informacion quese extrae desde
las fuentes de informacion se plantea la implementacién de sistemas de inteligencia de
negocios.

7.3.2  ARQUITECTURA DE INFORMACION
Se plantea la implementacién de los procesos de arquitectura empresarialque permitan

definir una arquitectura de informacién.
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7.4 SISTEMAS DE INFORMACION
7.4.1 ARQUITECTURA DE SISTEMAS DE INFORMACION
Se debe plantear la implementacidn de una arquitectura de sistemas de informacién que
organice los sistemas de acuerdo con su categoria: misional,apoyo, servicios de informacidn
digitales y de direccionamiento estratégico.

Para cada sistema de informacién se debe indicar la categoria de informaciénque produce, el
tipo de intervencidn que se debe realizar (crear, mantener, mejorar, eliminar) y las acciones
gue se deben realizar.

También es necesario diagramar y describir el proceso de desarrollo y
mantenimiento de sistemas de informacion que seseguira.

7.5 SERVICIOS TECNOLOGICOS
Se consideraran los siguientes criterios de calidad para la
infraestructura tecnoldgica del DEPARTAMENTO ADMINISTRATIVO
DE MEDIO AMBIENTE DADSA.

Alta Disponibilidad

Se plantea la implementacién de alta disponibilidad en cuanto a conectividad,contando con
enlaces de fibra éptica redundantes hacia Internet y hacia la red de datos, de la misma forma
se plantea la implementacién de una solucién espejo en stand by que replique la informacién
y entre en funcionamiento cuando se presente una caida del servicio.

Esto sumado a la iniciativa ya implementada de servidores en la nube y suministro
eléctrico a través de inversores hibridos que combinan la utilizacidon de energia solar,
baterias y fluido eléctrico del proveedor local.

Recuperacion de Desastres

Se plantea la migracion gradual hacia la nube de la informacién, asi como la
implementacion de un sistema de copias de respaldo para los archivos actuales.

Con esto ademas se reduce el riesgo operativo.
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~MESA DE AYUDA

IMPACTO CRITERIO
) Un solo usuario afectado en uno o mas
Bajo . .
servicios.
. Un solo usuario afectado en la totalidad de
Medio ..
servicios.
Alt Varios usuarios afectados en uno o mas
o ..
servicios.
Varios usuarios afectados en uno o mas
Critico servicios y/o afectacion de alguna funcidn
critica del negocio.

Asignacion de Urgencias Mesa de Ayuda

URGENCIA CRITERIO
. El servicio de Tl debe atenderse en un tiempo
Bajo
menor de XX horas.
. El servicio de Tl debe atenderse en un tiempo
Medio
menor de XX horas.
El servicio de Tl debe atenderse en un tiempo
Alto
menor de XX horas.

Definicion de la Urgencia Mesa de Ayuda

Matriz de Prioridades

IMPACTO
Critico Alto Medio Bajo

< | Alo 1 1 2 2
o
=
[C] Medio 1 2 2 3
o
2

Bajo 2 3 3 3

Matriz de Prioridades Mesa de Ayuda

Niveles de Administracion de IncidentesNivel

Uno

e Coordinador de Mesa de Ayuda
e Agente de Centro de Servicios
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Nivel Dos

e Coordinador de Redes.
e Coordinador de Proyectos.
e Jefe dreaTIC.

Nivel Tres

e Analista del Proveedor
e Mesa de Servicios del Proveedor

7.5.2 INFRAESTRUCTURA
Se plantea la implementacidn de un data-center espejo y la implementacidénde un
sistema de copias de respaldo para la infraestructura existente.

7.5.3 SEGURIDAD

Se plantea la implementacidon de un manual de procedimientos para mantener la
seguridad de la informacidn, asi como antivirus y manual de mantenimientos preventivos
para mantener los equipos libres de malwares.

7.5.4 CONECTIVIDAD
Se plantea la implementacién de VLAN's por dependencias, directorioactivo y la
implementacidn de protocolos de aislamiento de LOOPs.

7.6 USOY APROPIACION
Se implementara una estrategia de reinduccién de usuarios en el uso de los sistemas de
informacién y herramientas, asi como de la apropiacién y utilizacién de los servicios que
presta la Area TIC del DEPARTAMENTO ADMINISTRATIVO DE MEDIO AMBIENTE DADSA
tales como, gestion dearchivos y Correo Institucional.

Paralelo a esto se realizardn capacitaciones y evaluaciones sobre laapropiacion
de la Politica de Seguridad de la Informacion.

Para esta implementacidn se dispondra de medios como las carteleras,correo
electrénico y pagina web institucional.
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